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W nocy z 6 na 7 kwietnia 2019 r. (z soboty na niedziele) o
godz. 2:00 nastapi wyzerowanie sie 10-bitowego licznika
numerdw tygodni (przepetnienie licznika) w depeszach
nawigacyjnych, wysytanych przez satelity systemu nawigacji
satelitarnej GPS (ang. Global Positioning System).

Oznacza to, ze po numerze tygodnia ,1023” (2 do potegi 10 minus 1), liczonego w
systemie GPS w sposdb ciggty od daty 22 sierpnia 1999 r., nastgpi numer ,0", ktéry
odpowiada pierwszemu tygodniowi liczonemu juz od daty 7 kwietnia 2019 r. Takie
zdarzenie nazywane jest ,,GPS week number rollover” (w dalszej czesci artykutu ,,GPS
rollover”). System GPS oznacza i dystrybuuje czas i date w sposéb unikalny,
wynikajacy z zasady generowania kodéw transmisyjnych, natomiast odbiornik GPS, a
w gtdwnej mierze jego oprogramowanie przetwarza odebrany sygnat, interpretujac go
zgodnie z przyjetym w urzgdzeniu algorytmem. Nie kazdy algorytm wymaga daty
pobranej z systemu GPS. Jesli jednak data pobrana z systemu GPS jest istotna, to przy
zapewnieniu aktualnos$ci oprogramowania, nic niepozgdanego w dniu 7 kwietnia 2019
r. i po tym dniu nie powinno sie wydarzy¢, ale warto wczesniej sie upewnic.
Wyjasnienie tego zjawiska i dodatkowe informacje znajda panstwo w dalszej czesci
artykutu.

Zdarza sie, ze przedmiotowe zdarzenie nie do konca poprawnie porédwnywane jest w
mediach do ,,problemu roku 2000” (tzw. pluskwy milenijnej). Nalezy jednak
podkresli¢, ze GPS rollover jest nieprzypadkowym efektem, wynikajacym z
architektury systemoéw nawigacji satelitarnej, powtarzajgcym sie w przypadku GPS co
ok. 19,6 roku (1024 tygodni razy 7 dni i dzielone przez 365,25).

System GPS wykorzystywany jest nie tylko do wyznaczania wspotrzednych urzadzenia
odbiorczego (pozycjonowanie), ale takze do synchronizacji czasu. Poprzez fakt, iz
satelity dystrybuujg doktadng informacje o czasie powigzanym z UTC, odtworzenie
uniwersalnego czasu koordynowanego z wykorzystaniem sygnatéw GPS jest



stosunkowo tatwe i tanie (majgc na uwadze zaistniaty rozwdj technologii
odbiornikéw). Odbiorniki GPS, ktére umozliwiajag wygenerowanie precyzyjnego
znacznika czasu, stanowig element sktadowy ztozonych systemow i obiektdw, czesto
wpisujgcych sie w definicje infrastruktury krytycznej. Rozwdéj nowoczesnego
przemystu spowodowat znaczny wzrost zaleznosci rozwigzan ICT (ang.: Information
and Communication Technologies) od sygnatow GPS.

Kazdy uzytkownik powinien mie¢ na uwadze ewentualne problemy zwigzane z
obstuga tego zdarzenia przez posiadane urzgdzenia lub/oraz systemy. Ponizej
wyszczegdlniamy najwazniejsze informacje odnosnie GPS rollover przydatne
wszystkim uzytkownikom GPS:

« obstuga tego problemu lezy po stronie oprogramowania sprzetowego (ang.:
firmware) odbiornika GPS i tego, czy odbiornik pozyskuje/wykorzystuje
niezalezng od GPS wiarygodna informacje o aktualnej dacie;

« W ostatnim czasie wielu producentéw i dystrybutoréw sprzetu odbierajgcego
sygnaty GPS udostepnia w réznej formie (przewaznie na stronach
internetowych) informacje o obstudze GPS rollover, wraz z instrukcjami
postepowania, w zaleznosci od posiadanego typu urzadzenia;

« negatywny wptyw GPS rollover na urzadzenia wykorzystujace sygnaty GPS do
pozycjonowania oraz/lub nawigacji nie powinien by¢ (zasadniczo)
odnotowany, natomiast operatorzy/uzytkownicy urzagdzen synchronizujacych
czas z czasem GPS powinni zwrécic¢ szczegdlng uwage na ten problem;

« znikomym prawdopodobiehstwem wystapienia btedu charakteryzuja sie
odbiorniki wielosystemowe (wykorzystujgce sygnaty GPS razem z Galileo,
GLONASS, BeiDou);

« Na wieksze prawdopodobienstwo wystapienia btedu narazone sg odbiorniki
dawno wprowadzone na rynek, lub takie, ktére nie byty przez dtugi czas
poddawane aktualizacji oprogramowania (w okresie kilkunastu lat);

« Wieksze ryzyko wystgpienia problemu zwigzanego z obstuga GPS rollover
istnieje tez wérdd odbiornikéw, ktére zostaty oprogramowane indywidualnie,
z uzyciem dostepnych na rynku chipsetéw GPS OEM (ang.: Original
Equipment Manufacturer);

« niektdre odbiorniki moga uzaleznia¢ prawidtowe oznaczenie czasu od daty
utworzenia oprogramowania sprzetowego lub daty ostatniej aktualizacji - w
takich przypadkach efekt GPS rollover moze by¢ zauwazony niekoniecznie w
momencie zerowania sie licznika tygodni GPS;

« odbiorniki GPS i oprogramowanie zapewnione przez producentdéw, ktdrzy
stosujg sie m.in. do specyfikacji IS-GPS-200 [1], nie powinny by¢ narazone na
negatywny wptyw GPS rollover.



Departament Bezpieczenstwa Krajowego Stanéw Zjednoczonych (ang.: US
Department of Homeland Security) opublikowat w minionym roku dokument
stanowigcy memorandum dla uzytkownikéw wykorzystujgcych GPS do pozyskania
informacji o czasie UTC [2]. W tym dokumencie oraz w innych komunikatach
podawane sg rekomendacje dla uzytkownikéw GPS, odnoszace sie do najblizszego
wydarzenia GPS rollover, ktére wskazujg na koniecznos¢:

« rozpoznania i ustalenia mozliwych powigzan pomiedzy odbiorem sygnatéw
GPS i wykorzystaniem ich do celéw synchronizacji czasu, szczegodlnie w
przypadku operatoréw/zarzadzajacych infrastrukturg krytyczna;

« skontaktowania sie z producentami posiadanych odbiornikdw GPS w celu:

- okreslenia stopnia przystosowania posiadanych urzgdzen do obstugi GPS
rollover,

- rozpoznania wymaganych dziatan, ktére powinien podja¢
uzytkownik/operator, aby zapobiec ewentualnym btedom zwigzanym z GPS
rollover;

- upewnienia sie, ze oprogramowanie sprzetowe odbiornikéw GPS jest
aktualne.

W kontekscie przedmiotowego wydarzenia najwazniejsze zatem jest zaktualizowanie
oprogramowania sprzetowego w posiadanych odbiornikach/systemach oraz kontakt z
producentem lub sprawdzenie informacji na ten temat na jego stronie internetowe;.
Sposobem na petne rozpoznanie zaleznosci informacji o czasie pozyskiwanej z
odbiornika GPS od wydarzenia GPS rollover jest wykorzystanie symulatora sygnatéw
GNSS [3]. Niemniej jednak moze by¢ to ucigzliwe, gdyz w Polsce takie symulatory nie
sg powszechne, a w przypadkach bardziej ztozonych systemow, systeméw
rozproszonych, czy systemow dziatajacych w trybie ciggtym jest to bardzo trudne lub
wrecz niemozliwe. Majac na uwadze powyzsze, uzycie symulatora GNSS moze by¢
traktowane jako ostatecznos¢ w przypadku braku pewnosci, co do ewentualnosci
zaistnienia problemu, ktéry moégtby wyrzadzi¢ szkody materialne oraz/lub utrate
zdrowia badz zycia ludzkiego.

Czas urzedowy i serwery czasu urzedowego: tempusl.gum.gov.pl i
tempus2.gum.gov.pl s odporne na problem GPS rollover. Serwery



NTP GUM, umozliwiajgce synchronizacje czasu w systemach
komputerowych z czasem urzedowym obowigzujgcym w Polsce,
pozyskujg znacznik czasu w sposdb zabezpieczony przed wptywem
zdarzenia GPS rollover.

Réwniez inne systemy pomiarowe Samodzielnego Laboratorium
Czasu i Czestotliwosci GUM, ktére m.in. wykorzystuja sygnaty
systemu GPS do miedzynarodowych poréwnan skal czasu, a wiec
posrednio do generowania i utrzymania panstwowej skali czasu
UTC(PL) i czasu urzedowego, sg odporne na zdarzenie GPS rollover.
Status prawidtowego zabezpieczenia wzgledem poprawnej obstugi
wydarzenia GPS rollover posiadanych przez GUM odbiornikéw i
systeméw zostat w ostatnim czasie zweryfikowany przez
pracownikdw Laboratorium. We wspétpracy z Wydziatem Inzynierii
Ladowej i Geodezji Wojskowej Akademii Technicznej, z
wykorzystaniem symulatora sygnatéw GNSS zostaty réwniez
wykonane dodatkowe niezalezne analizy scenariuszy obejmujgcych
najblizszy GPS rollover (zdjecie).

Podziekowania: pracownicy GUM dziekujg drowi inz. Marcinowi Szotusze i Wydziatowi
Inzynierii Lagdowej i Geodezji Wojskowej Akademii Technicznej za umoZliwienie oraz
pomoc w przeprowadzonych testach i za poSwiecony czas.
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INFORMACJE SZCZEGOLOWE O GPS ROLLOVER

Pomiary czasu sg zwigzane z koniecznoscia ich odniesienia do pewnych okreslonych
zjawisk cyklicznych, powtarzalnych. System liczb, w ktérym sekwencja liczb powtarza



sie po osiggnieciu pewnej wartosci okreslanej modutem (modulo, w skrécie mod)
nazywa sie arytmetyka modularng lub arytmetyka reszt. Przyktadem zastosowania
arytmetyki modularnej jest uzywany przez nas kalendarz, w ktédrym odmierzanie dni
»Zeruje sie” po 365 dniach (lub 366 w przypadku roku przestepnego), a takze odczyty
wskazah zegara 12-godzinnego, gdzie zerowanie odbywa sie po 12 godzinach. Mozna
wyobrazi¢ sobie sytuacje, w ktérej uzytkownik analogowego zegarka z 12-godzinnym
cyferblatem nie posiadatby zadnej dodatkowej informacji o biezgcej porze dnia (np.
dtugotrwate przebywanie w pomieszczeniu catkowicie odcietym od swiatta
dziennego), lub o dniu tygodnia czy dacie (brak dodatkowego licznika - np.
kalendarza). Pomimo, iz zegarek uzytkownika bytby bardzo odktadany, co pozwolitoby
na pomiar uptywu czasu zgodnie z arytmetyka liczb catkowitych, to jednokrotny
odczyt wskazanh zegara zgodnie z arytmetyka modularng nie pozwolitby na
jednoznaczne oznaczenie aktualnego momentu na skali czasu. Uzytkownik zegarka
bytby jedynie poinformowany o liczbie godzin i minut, ktére uptynety od godziny 0:00,
natomiast nie wiedziatby czy odczyt wskazania zegara ,4:30” oznacza godzine wpét
do piatej rano czy trzydziesci minut po szesnastej, nie méwigc o braku wiedzy
odnosnie aktualnego dnia tygodnia czy dnia roku.

W amerykanskim systemie GPS, podobnie jak w innych globalnych systemach
nawigacji satelitarnej (GNSS - ang. Global Navigation Satellite Systems), do
odmierzania czasu uzywana jest réwniez arytmetyka modularna. Satelity GPS
obliczaja i dystrybuujg czas w unikalny sposéb, wynikajacy z metody generowania
koddéw transmisyjnych ztozonych z sekwencji zero-jedynkowych, czyli tzw. kodéw
(ciggéw) pseudoprzypadkowych (ang.: Pseudorandom Noise - PRN).

Dane nawigacyjne GPS, transmitowane w sekwencjach kodu, odnoszone sg do
podstawowej jednostki czasu systemu - ,licznika Z” (petny licznik Z zawiera tgcznie
29 bitéw). Na ten licznik sktadajg sie dwa fragmenty depeszy GPS wysytanej z
satelitow.

Liczba epok, ktére uptynety od poczatku biezacego tygodnia (ang.: Time of Week -
TOW) transmitowana jest w formie 19-bitowego (w petnej postaci) ciggu kodu. Licznik
ten zeruje sie co tydzien (wraz z zerowaniem kodu P), zawsze o pdtnocy z soboty na
niedziele i zawiera sie w przedziale liczb catkowitych od 0 do 403 199. W systemie
GPS epoka oznacza 1,5 sekundy, co jest pochodng szybkosci generatora kodu X1
réwnej 10,23 MHZ i liczby bitéw kodu potrzebnych do utworzenia transmitowanego
PRN (rysunek). 10 najbardziej znaczacych bitéw licznika Z okresla numer aktualnego
tygodnia GPS (ang.: Week Number - WN). Przeznaczona w depeszy nawigacyjnej ilos¢
informacji, potrzebna do okres$lenia numeru tygodnia, pozwala okresli¢, iz najwiekszg

mozliwg wartoscig tej zmiennej jest 1023 (2'°-1). Po tej wartosci licznik tygodni GPS
zeruje sie. Oznacza to, ze od poczatku obliczania czasu systemu GPS, a wiec od
pétnocy z 5 na 6 stycznia 1980 r., czas GPS wyznaczany jest konsekwentnie w ok.
19,6-letnich cyklach, wywodzacych sie ze sposobu oznaczania epok obserwacji.



Depesza nawigacyjna transmitowana przez satelity GPS nie posiada dodatkowej
informacji o cyklu wyznaczenia numeru tygodnia lub o aktualnym roku.

| liczba epok kodu GPS liczona od poczatku tygodnia (TOW)
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Rysunek: odmierzanie czasu w systemie GPS (zmodyfikowano na podstawie publikacji [4]).

Moment zerowania sie numeru aktualnego tygodnia (zerowanie catego licznika Z) jest
wtasnie okreslany mianem GPS week number rollover. Takie wydarzenie w systemie
GPS juz raz miato okazje zaistnie¢ w nocy z 21 na 22 sierpnia 1999 roku, a kolejne
wystapi w nocy z 6 na 7 kwietnia 2019 r. Podczas, gdy w wysytanej przez satelity GPS
depeszy nawigacyjnej nie ma dodatkowej informacji o aktualnym cyklu zliczania
tygodniu lub o roku kalendarzowym, odbiornik powinien posiada¢ dodatkowg,
wprowadzong ,,spoza” systemu informacje o petnej dacie. Taka informacje mozna
pozyskac z zegara czasu rzeczywistego pracujgcego na zapasowym zrddle zasilania.
Czestym jest rowniez uzycie, jako odniesienia, daty zapisanej w tzw. pamieci
nieulotnej urzadzenia (np. EEPROM, pamiec flash), ktéra moze by¢ aktualizowana
podczas wtasciwej pracy urzadzenia. Wtedy, jesli data referencyjna przechowywana w
pamieci nie jest pdzniejsza niz jeden petny cykl zliczania tygodni GPS, odbiornik
powinien poprawnie uznaé, ze wyznaczana ha podstawie sygnatéw satelitarnych data
nie moze by¢ wczesniejsza niz ostatnia zapisana w pamieci nieulotnej urzadzenia.
Problemy mogg pojawic sie w przypadku petnego kasowania pamieci urzadzenia.
Trzecim wariantem obstugi GPS rollover (obok zegara czasu rzeczywistego i
wykorzystania pamieci nieulotnej) jest mozliwos¢ pozyskiwania przez odbiornik lub
system, w ktérym wykorzystywane sg sygnaty GPS, wiarygodnej informacji o czasie z
niezaleznego zrddta, np. serweréw NTP, PTP lub innych Zrddet.

Jezeli odbiornik nie posiada zadnego z wymienionych wczesniej zabezpieczen,
odniesieniem do wyznaczania niewiadome;j liczby cykli obliczania numeréw tygodni
GPS moze by¢ zakodowana data wydania oprogramowania sprzetowego odbiornika.
Data ta moze by¢ aktualizowana w ramach instalacji aktualizacji oprogramowania.
Jednak w tym przypadku odbiornik nie moze poprawnie okresli¢ liczby cykli odliczania
tygodni GPS, jesli réznica miedzy wprowadzong datg odniesienia (ostatnig
aktualizacja) a biezaca datg wynosi 19,6 roku.
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CIEKAWOSTKI

Jako ciekawostke, mozna w tym miejscu poda¢, ze europejski system nawigacji
satelitarnej Galileo, ktérego petna operacyjnos¢ jest przewidywana na 2020 rok,
wykorzystuje licznik 12-bitowy na oznaczenie numeru tygodnia (mod 4096 -
zerowanie co ok. 78 lat). Poczatek czasu Galileo zostat okreslony na godzine 0:00 UT
22 sierpnia 1999 r., a wiec zaraz po pierwszym GPS rollover. Poprzez ten zabieg
zachowano konsekwencje w sposobie oznaczenia numerdw tygodnia z systemem
GPS.

Program modernizacji systemu GPS zaktada uruchomienie w 2024 roku fazy petnej
operacyjnosci funkcjonowania nowych rodzajéw depeszy nawigacyjnej ,,Civil
Navigation (CNAV) Message”. Numer tygodnia w tej depeszy bedzie zapisany na 13-
bitowym polu (zerowanie co ok. 157 lat).

Zdjecie na str. gtéwnej: Widok z platformy antenowej GUM wraz z wizualizacjg satelitéw GNSS (oraz

SBAS), widocznych nad horyzontem (wizualizacja pozyskana z uzyciem aplikacji "GNSS view").
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